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1 Historia zmian

Wersja

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

Data

08.05.2019

10.05.2019

13.05.2019

14.05.2019

29.05.2019

10.06.2019

18.06.2019

24.05.2021

21.05.2021

Opis

Opracowanie i utworzenie szablonu

dokumentu.
Uzupetnienie dokumentu.

Utworzenie i dodanie do zatacznikdéw
przyktadowych zadan, odpowiedzi
serwera oraz podpisanego

dokumentu.
Weryfikacja i poprawki redaktorskie.

Obstuzenie uwag Ministerstwa
Cyfryzacji. Poprawki w dokumencie:
ujednolicenie wykorzystywanego w

przyktadach srodowiska.

Uwzglednienie uwagi utrzymania
dotyczacej informacji o nadawaniu

uprawnien do ustugi.
Uwzglednienie uwag MC.

Dodanie informacji o ograniczeniach
w 4.2 Operacja
addDocumentToSigning

Dodanie informacji o podpisie
osobistym, aktualizacja
przyktadowych komunikatéow WS,
dodanie zatacznikéw
pismoOgolnePOSigned.xml oraz

verifyPOSignedDocumentReturn.xml
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2 Cel i zakres dokumentu

Niniejszy dokument opisuje ustugi sieciowe systemu e-podpis (Podpis Zaufany) na poziomie
technicznym. Dokument przeznaczony jest dla twoércdw systemdw integrujacych sie z systemem

e-podpis (Podpis Zaufany) na poziomie tych interfejsow.

Dokument zawiera przyktadowe zadania i odpowiedzi serwera oraz podpisane Podpisem Zaufanym
lub certyfikatem kwalifikowanym dokumenty, w ktérych dtugie wartosci elementéw zakodowane

w Base64 zostaty skrocone dla przejrzystosci.

Pelne przyktadowe zadania i odpowiedzi serwera oraz podpisane Podpisem Zaufanym Ilub
certyfikatem kwalifikowanym dokumenty zawierajace nagtdwki i podpisy znajdujq sie w zatgczonych
do instrukcji plikach.
Przyktadowe komunikaty z  zatgcznikdw pochodzg ze  s$rodowiska integracyjnego

(INT: https://int.pz.gov.pl/ep-frontend/, https://int.pz.gov.pl/ep-services/tpSigning5).

2.1 Stownik pojec i skrotéw

Pojecia i skréty uzyte w dokumencie zostaty majgq nastepujace znaczenie.

System e-podpis ' System umozliwiajacy sktadanie Podpisu Zaufanego na podstawie danych

uwalnianych Srodkiem Identyfikacji Elektronicznej, sktadanie podpisu przy

uzyciu certyfikatu kwalifikowanego lub certyfikatu podpisu osobistego

z e-dowodu.
System P2 System Profil Zaufany
System System uzywajacy ustug sieciowych systemu e-podpis
zewnetrzny
Administrator Uzytkownik systemu PZ posiadajacy uprawnienie do zarzadzania stownikiem
systemu PZ systeméw zewnetrznych.

Ustuga sieciowa Metoda komunikacji elektronicznej pomiedzy systemami informatycznymi. W
Systemie e-podpis (Podpis Zaufany) ustugi sieciowe zaimplementowane sg z
wykorzystaniem SOAP/HTTP

SOAP Simple Object Access Protocol - protokét wymiany informacji

ustrukturalizowanej w ustudze sieciowej. (http://www.w3.0rg/TR/soap)

WSDL Web Services Description Language (http://www.w3.org/TR/wsdl)
Operacja ustugi Akcja SOAP w znaczeniu stosowanym w WSDL
sieciowej
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WS-Security

Web Services Security — rozszerzenie SOAP w celu zabezpieczenia ustug
sieciowych. (http://www.oasis-

open.org/committees/tc home.php?wg abbrev=wss)
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3 Dostep do ustug sieciowych e-podpis

Przed przystgpieniem do integracji z ustuga TpSigning5 nalezy speitni¢ kryteria formalne okreslone
w dokumencie ,Procedura integracji nowych systemow z Profilem Zaufanym.doc” umieszczonym

na stronie BIP MC w artykule ,Integracja systemow z Profilem Zaufanym” !

Wszystkie ustugi sieciowe systemu e-podpis zabezpieczone sg za pomoca protokotu WS-Security.
Uzyskanie dostepu do ustugi przez system zewnetrzny zwigzane jest ze spetnieniem wszystkich

ponizszych warunkow:

e Zadanie wysytane do systemu e-podpis musi by¢é podpisane certyfikatem klienckim.

Podpis musi by¢ zgodny z protokotem WS-Security.

e System zewnetrzny musi by¢ wpisany przez administratora systemu PZ na liste znanych

systeméw zewnetrznych w systemie PZ.

o Certyfikat kliencki uzyty przez system zewnetrzny do podpisania zadania musi by¢ dodany

przez administratora systemu PZ do listy certyfikatéw systemu zewnetrznego w systemie PZ.

e System zewnetrzny musi by¢ oznaczony przez administratora systemu PZ jako aktywny

w systemie PZ.

e System zewnetrzny musi mie¢ przyznane przez administratora systemu PZ uprawnienie

do wywotywania operacji ustugi sieciowej w systemie e-podpis.

W celu zwiekszenia bezpieczenstwa, system e-podpis przy konstruowaniu odpowiedzi
nie ujawnia, ktéry z powyzszych warunkdéw nie zostat spetniony przez system zewnetrzny.

W kazdym przypadku zwracana jest odpowiedz podobna do ponizszej:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Brak uprawnien do wywotania operacji.</faultstring>
<detail>

<ns3:WSSigningException xmins:ns3="http://exception.ws.comarch.gov"

xmins:ns2="http://signing.ws.comarch.gov">
<code>401</code>
<errMessage>Brak uprawnien do wywotania operacji.</errMessage>
</ns3:WSSigningException>
</detail>
</soap:Fault>

</soap:Body>

1 https://mc.bip.gov.pl/departament-utrzymania-i-rozwoju-systemow/integracja-systemow-z-
profilem-zaufanym.html
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</soap:Envelope>

3.1 WS-Security

Kazde zadanie wysytane przez system zewnetrzny do systemu e-podpis musi by¢ podpisane zgodnie
z rozszerzeniem SOAP: WS-Security. Szczegdtowa specyfikacja tego rozszerzenia dostepna jest

pod adresem  http://www.oasis-open.org/committees/wss.  System e-podpis wymaga,

aby w wiadomosci SOAP podpisany byt element <soap:Body>. System weryfikuje obecnos$¢ w zadaniu

binarnego tokenu bezpieczenstwa typu X509v3.

Przyktadowe podpisane zadanie wyglada nastepujaco:

<soapenv:Envelope xmlIns:sig="http://signing.ws.comarch.gov"

xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<wsse:BinarySecurityToken
EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-CAA396546022CA79D3155747438304131">
MIIEMTCCAXmg(...)
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-CAA396546022CA79D3155747438304135" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig soapenv"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#id-CAA396546022CA79D3155747438304134">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>KAMD5nq2UG7MxiJIJIDQahMWFIgT2HZkIB8hTWFAwW2Ws=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>
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<ds:SignatureValue>ZgA/0XC0/QhOWif(...)</ds:SignatureValue>
<ds:KeylInfo Id="KI-CAA396546022CA79D3155747438304132">
<wsse:SecurityTokenReference wsu:Id="STR-CAA396546022CA79D3155747438304133">
<wsse:Reference URI="#X509-CAA396546022CA79D3155747438304131"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body wsu:Id="id-CAA396546022CA79D3155747438304134"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<sig:getSignedDocument>
<id>https://int.pz.gov.pl/ep-frontend/#/doc/preview/rQqiwNKBU6M2n5EZ3vHfhjzI6Px91zCNgCMGpviG</id>
</sig:getSignedDocument>
</soapenv:Body>

</soapenv:Envelope>

Odpowiedz serwera:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security soap:mustUnderstand="1"
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Timestamp wsu:Id="TS-40aeed62-c0a7-4€97-8f60-8837967ff9cd">
<wsu:Created>2019-05-10T11:13:04.967Z</wsu:Created>
<wsu:Expires>2019-05-10T11:18:04.967Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-a11a941a-8090-4780-9ecd-9a3900f7c4e9" > MIIEQjCCAYqgAWIB(...)
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-496a5c14-f470-4a64-8c99-69706fe67668" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soap" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
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<ds:Reference URI="#TS-40aeed62-c0a7-4€97-8f60-8837967ff9cd">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="wsse soap"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qWYzuL0QdVrDFS6d0SONsI/reY 1NuDsC3Pv7W13HGjM=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_f1555f7f-b42d-4cec-a938-d674ee6ab61db">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>kkuCO6P3dh8RDTSTAZ6lkhZDSBaNoyjmeQoMW6IYdF0=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>Rm92i4SM(...)</ds:SignatureValue>
<ds:KeyInfo Id="KI-d991baf4-b1d6-41ed-940b-c2ea2e6e4bdl">
<wsse:SecurityTokenReference wsu:Id="STR-30aba9%4a-4f31-4fdf-9270-1b6576661b9d" >
<wsse:Reference URI="#X509-a11a941a-8090-4780-9ecd-9a3900f7c4e9"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<soap:Body wsu:1d="_f1555f7f-b42d-4cec-a938-d674eeb6ab1db"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<getSignedDocumentReturn xmlins:ns2="http://signing.ws.comarch.gov" xmins:ns3="http://exception.ws.comarch.gov">
PD94bWwgdmVyc2(...)
</getSignedDocumentReturn>
</soap:Body>

</soap:Envelope>

3.2 Odpowiedz informujaca o btedzie

W przypadku, gdy system e-podpis nie jest w stanie poprawnie obstuzy¢ zadania, w odpowiedzi
zwracany jest element typu SOAP Fault. Przyktadowa odpowiedz wyglada nastepujaco:
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<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<soap:Fault>

<faultcode>soap:Client</faultcode>

<faultstring>Nieprawidtowa struktura parametru id: URL nie rozpoczyna sie od oczekiwanego ciggu znakow
'http://192.168.126.128:13080/ep-frontend/#/doc/preview/'.</faultstring>

<detail>

<ns3:WSSigningException xmlns:ns3="http://exception.ws.comarch.gov"

xmins:ns2="http://signing.ws.comarch.gov">

<code>600</code>

<errMessage>Nieprawidtowa struktura parametru id: URL nie rozpoczyna sie od oczekiwanego ciggu znakéw

*https://int.pz.gov.pl/ep-frontend/ep-frontend/#/doc/preview/'.</errMessage>

</ns3:WSSigningException>

</detail>
</soap:Fault>
</soap:Body>

</soap:Envelope>

Odpowiedz zawiera elementy wymienione w ponizszej tabeli:

faultcode

System zewnetrzny

Element przyjmuje nastepujace wartosci, zgodne

ze specyfikacjg SOAP:

Client - oznacza ze zadanie jest nieuprawnione,
skonstruowane w sposoéb nieprawidtowy lub zawiera
nieprawidtowe dane. Po otrzymaniu takiej
odpowiedzi system zewnetrzny nie powinien
ponawia¢ zadania w niezmienionej postaci,

gdyz jego obstuga nigdy sie nie powiedzie

Server - oznacza ze wystapit btad na serwerze
uniemozliwiajacy obstuge zadania. Po otrzymaniu
takiej odpowiedzi system zewnetrzny moze
(ale nie musi) ponowi¢ zadanie w niezmienionej
postaci natychmiast, lub po pewnym czasie,
gdyz jest prawdopodobne, ze jego obstuga w koncu
sie powiedzie
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faultstring ~ Administrator Opis powodu nieobstuzenia zgdania w postaci tekstu
systemu zrozumiatego dla cztowieka; Jest przeznaczony dla
zewnetrznego administratora systemu zewnetrznego do diagnozowania

btedéw w komunikacji miedzy systemami.

Element nie powinien by¢ uzywany do automatycznego
podejmowania decyzji przez system zewnetrzny,

gdyz komunikaty w nim zawarte mogg ulegac¢ zmianie

w wyniku aktualizacji oprogramowania systemu e-podpis

code System zewnetrzny Element przyjmuje wartosci wtasciwe dla konkretnej
operacji ustugi sieciowej, wymienione w opisie tej ustugi.
Moze by¢ uzyty do automatycznego podejmowania decyzji
przez system zewnetrzny
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4 Definicja ustugi sieciowej e-podpis

TpSigning5
Schemat XML ustugi sieciowej systemu e-podpis zawarty jest w zatgczonych do instrukcji plikach.

Ustuga stuzy do przesyfania dokumentu do podpisu, pobrania dokumentu oraz weryfikacji podpisu
pod dokumentem miedzy systemem e-podpis, a systemami zewnetrznymi.
Ustuga zachowuje kompatybilno$¢ z poprzednimi wersjami ustugi TpSigning systemu PZ z
wylaczeniem dedykowanych dla systemu e-podpis wyszczegolnionych opcjonalnych elementéw

zadan.

Ustuga jest dostepna na $rodowisku integracyjnym pod adresem:

https://int.pz.gov.pl/ep-services/tpSigning5

Definicja ustugi znajduje sie w pliku tpSigning5.wsdl zatgczonym do instrukcji.

Proces podpisu dokumentu z wykorzystaniem ustugi TpSigning5 przebiega w 3 krokach:

1. Klient ustugi TpSigning5 wgrywa przy pomocy operacji addDocumentToSigning plik XML

przeznaczony do podpisu.

2. Klient ustugi Tpsigning5 przekierowuje przegladarke uzytkownika na URL otrzymany
w odpowiedzi operacji addDocumentToSigning. Na wys$wietlonej stronie uzytkownik

dokonuje podpisu dokumentu.

3. Klient ustugi Tpsigning5 pobiera przy pomocy operacji getSignedDocument podpisany
plik XML.
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4.1 Diagram sekwencji ustugi TpSigning5

sd Tpsignings /

% Khent ustug! Fodpis Zaufany Wezet Krajowy Dostawca Tazsamodcf
Uzytkownik
1

1 |
! |
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]
]
]
]
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- —— - ToTIITE et _ ~U
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[addDocumentTaS igningRetum)
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Wybbr sposobu podpisul)

Z3danis uwisrzytelnisnis utytkowniks |

/D Zadanie uwierzytelnienta uzytkownikal}

Y

Uwierzyteinienie urytkownikal}

Podarie danych logowani[)

Prskazanie aserg) uwiezytelnienial) [
Praekazanie asar) uwierytelniznia ()

Przyiozenie cyfrowe) pleczec Mintstra()
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getSignedDocument() |

:signedDocumentREtum

Wygwietiznie Infarmac) o poprawnym Preetworzenie dokumentu}
oodpisaniu dokumentu()

A

S o U Ao

B

4.2 Operacja addDocumentToSigning

Operacja stuzy do wgrania dokumentu przeznaczonego do podpisania danymi pochodzacymi
z certyfikatu znajdujacym sie na e-Dowodzie. Zadanie sktada sie z nastepujacych pél:

doc string tak Dokument do podpisu w formacie
XML, zakodowany w Base64;
Maksymalna dopuszczalna wielko$¢
dokumentu to 5 MB

successURL string tak URL na ktéry zostanie przekierowany
uzytkownik w przypadku gdy
dokument zostanie poprawnie
podpisany, nie dtuzszy niz 1024 znaki,
bedacy poprawnym adresem URL

failureURL string tak URL na ktéry zostanie przekierowany
uzytkownik w przypadku
niepowodzenia podpisu dokumentu,

nie diuzszy niz 1024 znaki, bedacy

poprawnym adresem URL
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additionalInfo string nie Informacje dodatkowe w postaci
tekstu prezentowanego uzytkownikowi
na stronie do podpisywania, nie

dtuzszego niz 1024 znaki

cancelURL string nie URL na ktéry zostanie przekierowany
uzytkownik w przypadku anulowania
podpisu dokumentu, nie dtuzszy niz
1024 znaki, bedacy poprawnym
adresem URL.
Element niekompatybilny z systemem

Pz
selectedSignatureMethod string nie Informacja nt. sposobu
uwierzytelnienia uzytkownika w

systemie DU System e-podpis
obstuguje trzy sposoby identyfikacji, za
posrednictwem: certyfikatu
kwalifikowanego, Systemu
Identyfikacji Elektronicznej oraz
systemu Profil Zaufany. Dopuszczalne
wartosci definiowane sa w pliku
konfiguracyjnym
ep-application.conf.xml

Parametry: pzProviderlD,
sieProviderID,
qualifiedCertificateProviderID
Przyktadowe wartosci to : pz.gov.pl,
sie.gov.pl, qualifiedCertificate

Efektem przesfania parametru jest
podpowiedzenie uzytkownikowi

kafelka z wyborem sposobu podpisu w
graficznym interfejsie uzytkownika
systemu e-podpis.

Jesli wgranie dokumentu udato sie, zwracany jest URL na ktéry nalezy przekierowac¢ uzytkownika
w celu dokonania podpis.

Do zwroconego adresu URL nie mozna dodawac¢ wiasnych parametréw, a strone z

dokumentem do podpisu mozna uruchomic tylko raz. Ponowne uruchomienie linku

do podpisu spowoduje blad: Ta strona zostata juz wyswietlona.
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W przeciwnym razie zwracany jest komunikat typu fault, a w nim jeden z ponizszych koddéw

btedow:
401 brak uprawnien e system zewnetrzny nie  jest uprawniony
do wywotania operacji
600 nieprawidtowy e Dokument w polu doc zakodowany w Base64
parametr nie jest prawidtowym dokumentem xml
. e pole successURL nie jest prawidlowym URL-em,
wywotania B
jest puste lub przekracza dopuszczalng dtugosc
e pole failureURL nie jest prawidtowym URL-em,
jest puste lub przekracza dopuszczalng dtugosé
e pole cancelURL nie jest prawidtowym URL-em, jest
puste lub przekracza dopuszczalng dtugosc
e pole additionalInfo przekracza dopuszczalng
dtugos¢
e dokument w polu doc nie jest prawidtowo
zakodowany w Base64
e pole doc jest puste
602 przesytany e dokument w polu doc przekracza dopuszczalny
dokument jest rozmiar
zbyt duzy
500 btad wewnetrzny e wystapit nieoczekiwany btad w aplikacji ePodpis

Przyktadowe zadanie operacji wyglada nastepujaco:

<soapenv:Envelope xmIns:sig="http://signing.ws.comarch.gov"

xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Header><wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd" xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd"><wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-
message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3" wsu:Id="X509-
EED14E91F3E18A8E7216242689479716">(...)=</wsse:BinarySecurityToken> <ds:Signature Id="SIG-
EED14E91F3E18A8E72162426894797210"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" > <ds:SignedInfo> <ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces PrefixList="sig soapenv"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/> < /ds:CanonicalizationMethod > <ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/><ds:Reference URI="#id-
EED14E91F3E18A8E7216242689479729"> <ds: Transforms><ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"><ec:InclusiveNamespaces PrefixList="sig" xmiIns:ec="http://www.w3.0rg/2001/10/xml-exc-

cl4n#"/></ds:Transform></ds: Transforms> <ds:DigestMethod
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Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/> <ds:DigestValue>ZLKCS7cfAloKB4SC5pCI5tDtFDCFUEIIG/NhbWs50i
Q=</ds:DigestValue> </ds:Reference> </ds:SignedInfo> <ds:SignatureValue>u+XnuigrWWAAfpICRYjFWuHyRhaiPi+6UDE(...)=<
/ds:SignatureValue><ds:KeyInfo Id="KI-EED14E91F3E18A8E7216242689479717"><wsse:SecurityTokenReference
wsu:Id="STR-EED14E91F3E18A8E7216242689479718" > <wsse:Reference URI="#X509-
EED14E91F3E18A8E7216242689479716" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3"/> </wsse:SecurityTokenReference> </ds:KeyInfo> </ds:Signature> </wsse:Security> < /soapenv:Header>

<soapenv:Body wsu:Id="id-EED14E91F3E18A8E7216242689479729" xmins:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >

<sig:addDocumentToSigning>
<doc>PGE+YTwvYT4=</doc>
<successURL>https://int.login.gov.pl/saml-emulator/tpSigning5/success</successURL>
<failureURL>https://int.login.gov.pl/saml-emulator/tpSigning5/failure</failureURL>
<additionalInfo>Test na potrzeby aktualizacji intrukcji dla IntegratorAtw</additionalInfo>
</sig:addDocumentToSigning>
</soapenv:Body>

</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe, to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">

<wsse:Security soap:mustUnderstand="1" xmIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd" xmiIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" >
<wsu:Timestamp wsu:Id="TS-b44e884a-aaae-46b9-994b-aec6753e1d3c">
<wsu:Created>2021-06-21T09:49:08.390Z</wsu:Created>
<wsu:Expires>2021-06-21T09:54:08.390Z </wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3" wsu:Id="X509-a47ac771-bc6b-4a9e-aa4d-
2e9a2ea450ae" >MIIDXTCCAKWgAWIBAQGIIQEJzzaHTX(...)==</wsse:BinarySecurityToken>

<ds:Signature Id="SIG-97fd7f3c-432e-482e-8f18-54e0309782fd" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soap" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#TS-b44e884a-aaae-46b9-994b-aec6753e1d3c">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="wsse soap" xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>

</ds:Transforms>
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<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>1H3QfrQX5UwayLTeSP7AZUVAqCewM4TGA41V000aL W0 =</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_24cf78c6-8232-4736-b1bf-3631334340d5">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>MYQQe3TbBtoKeAIIbnvT23EAQPhtEcP3vobuf4UN2Bk=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>T4WnxKsB6fIdrPBN3q36nzB+/f/(...)==</ds:SignatureValue>
<ds:KeyInfo Id="KI-c8a4dafc-609c-45cf-bfa4-857ba65d7a5e" >
<wsse:SecurityTokenReference wsu:Id="STR-35295d80-8918-4c45-8a86-bffdba00eebe">

<wsse:Reference URI="#X509-a47ac771-bc6b-4a9e-aadd-2e9a2ea450ae" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>

<soap:Body wsu:Id="_24cf78c6-8232-4736-b1bf-3631334340d5" xmlIns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >

<addDocumentToSigningReturn xmlIns:ns2="http://signing.ws.comarch.gov"
xmins:ns3="http://exception.ws.comarch.gov">https://int.pz.gov.pl/ep-
frontend/#/doc/preview/D0q0rJDDN1DrdYOVLSYn5v0sFXxcdbjVOMDAhVWd</addDocumentToSigningReturn>

</soap:Body>

</soap:Envelope> </soap:Envelope>

Odpowiedz serwera na powyzsze zgdanie w przypadku nieprawidlowego parametru wywotania

jest nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>

<faultcode>soap:Client</faultcode>

<faultstring>Wartos¢ pola doc zawiera nieprawidtowe kodowanie Base64.</faultstring>

<detail>

<ns3:WSSigningException xmins:ns3="http://exception.ws.comarch.gov">

<code>600</code>
<errMessage>Warto$¢ pola doc zawiera nieprawidtowe kodowanie Base64.</errMessage>

</ns3:WSSigningException>
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</detail>
</soap:Fault>
</soap:Body>

</soap:Envelope>

4.3 Operacja getSignedDocument

Operacja stuzy do pobrania podpisanego dokumentu. Zadanie sktada sie z nastepujacych pol:

id string tak Adres URL otrzymany w odpowiedzi na

zadanie w operacji

addDocumentToSigning

Jesli pobranie dokumentu jest mozliwe, zwracany jest podpisany dokument zakodowany w Base64.

W przeciwnym razie zwracany jest komunikat typu fault, a w nim jeden z ponizszych koddw btedow:

401  brak uprawnien e system zewnetrzny nie jest uprawniony

do wywotania operacji

600 nieprawidtowy e pole id jest puste
parametr e pole id ma nieprawidtowq strukture
wywotania

601 nie odnaleziono e nie odnaleziono danego zadania podpisu

Zadania podpisu

603 nie ma pliku w e dokument o podanym identyfikatorze nie jest

magazynie zarejestrowany lub zostat usuniety z systemu

604 zadanie podpisu e zadanie podpisu dla danego dokumentu nie jest

nie jest jeszcze jeszcze podpisane

podpisane
616 niezgodna ustuga e zadanie podpisu zostato utworzone przez inng
ustuge
500 btad wewnetrzny e wystagpit nieoczekiwany btad w systemie e-podpis
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Przyktadowe zadanie operacji wyglada nastepujaco:

<soapenv:Envelope xmiIns:sig="http://signing.ws.comarch.gov"

xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.0oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-321D6D5888050F47C7155748251449256" >
MIIEMTCCAXmgAWIBAGICAPWWDQYIKoZ(...)
</wsse:BinarySecurityToken>
<ds:Signature 1d="SIG-321D6D5888050F47C7155748251449260" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig soapenv"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#id-321D6D5888050F47C7155748251449259" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Y29138z2XVIolK2A20sHr+MIKfjJ4xVpD70a+We5gqw=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>pZmIRCfRj/BamUgn(...)
</ds:SignatureValue>
<ds:KeyInfo Id="KI-321D6D5888050F47C7155748251449257">
<wsse:SecurityTokenReference wsu:1d="STR-321D6D5888050F47C7155748251449258">
<wsse:Reference URI="#X509-321D6D5888050F47C7155748251449256"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>

</wsse:Security>
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</soapenv:Header>
<soapenv:Body wsu:Id="id-321D6D5888050F47C7155748251449259"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<sig:getSignedDocument>
<id>https://int.pz.gov.pl/ep-frontend/#/doc/preview/G9gnA0X0I2rneoKDrl7TeV52HnAZpxB6VHC2ijl] < /id >
</sig:getSignedDocument>
</soapenv:Body>

</soapenv:Envelope>

Jesli powyzsze zadanie jest prawidtowe to odpowiedz serwera wyglada nastepujaco:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmiIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
soap:mustUnderstand="1">
<wsu:Timestamp wsu:Id="TS-403570f1-f82f-489b-960d-d2d77a173d66">
<wsu:Created>2019-05-10T12:01:53.396Z</wsu:Created>
<wsu:Expires>2019-05-10T12:06:53.396Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-b6372e3e-8d69-4625-b7dd-5692e10538d2" >
MIIEQjCCAYqgAWIBAGICAPMWDQY(...)

</wsse:BinarySecurityToken>

<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="SIG-ffa931ce-2403-4c79-ba03-1917d7a77d03">

<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="soap"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#TS-403570f1-f82f-489b-960d-d2d77a173d66" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"
PrefixList="wsse soap"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>0fQ1jpnz9KC7rTajllatZCtU1AXTol3GI2XUSN6XNPQ=</ds:DigestValue>
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</ds:Reference>
<ds:Reference URI="#_37f89bcc-c926-43b0-9cfb-869d5a82feb5">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>3INwcX1401CutTupMGgx+4Cautl/Sz4h9S1pCKq7s8g=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
mQzLILWHIFApMCIKzw+/7(...)
</ds:SignatureValue>
<ds:KeyInfo Id="KI-f8bde8ea-9f53-448a-ad96-a60fa7c64eel">
<wsse:SecurityTokenReference
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="STR-f366d518-2e7e-45e8-90ea-db9788d77983">
<wsse:Reference URI="#X509-b6372e3e-8d69-4625-b7dd-5692e10538d2"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<soap:Body xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="_37f89bcc-c926-43b0-9cfb-869d5a82feb5">
<getSignedDocumentReturn>
PD94bWwgdmVyc2Ivb(...)
</getSignedDocumentReturn>
</soap:Body>

</soap:Envelope>

Odpowiedz serwera na powyzsze zadanie w przypadku nieprawidlowego parametru wywotania

jest nastepujaca:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Nieprawidtowa struktura parametru id: URL nie rozpoczyna sie od oczekiwanego ciggu znakdw

'https://int.pz.gov.pl/ep-frontend/#/doc/preview/'.
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</faultstring>
<detail>
<ns3:WSSigningException xmins:ns3="http://exception.ws.comarch.gov">
<code>600</code>
<errMessage>Nieprawidtowa struktura parametru id: URL nie rozpoczyna sie od oczekiwanego ciggu
znakow 'https://int.pz.gov.pl/ep-frontend/#/doc/preview/'.
</errMessage>
</ns3:WSSigningException>
</detail>
</soap:Fault>

</soap:Body>

</soap:Envelope>

4.4 Operacja verifySignedDocument

Operacja stuzy do weryfikowania podpisu lub podpisow pod dokumentem XML.

W odpowiedzi zwracana jest struktura XML zawierajaca szczegdtowe informacje na temat podpisu.

Zadanie sktada sie z nastepujacych pél:

document ' string tak ' Podpisany dokument w formacie XML,
zakodowany w Base64; Maksymalna

dopuszczalna wielkos¢ dokumentu to 5
MB

Jesli weryfikacja podpisu lub podpiséw sie powiedzie, zwracana jest struktura XML sktadajaca sie

z nastepujacych elementoéw:

ValidDocumentSi  boolean Informacja czy dokument jest poprawnie podpisany;
gnature Atrybut znaczenie opisuje zawartosc tego pola i

przyjmuje wartosci ,Prawidtowy” oraz ,Nieprawidtowy”

SignatureType string Zawsze cigg znakow ,XAdES”

GenerationTime date Data i godzina wygenerowania tego dokumentu XML z
informacjami na temat podpisu
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StatusInfo ~element XML Szczegodtowe informacje na temat podpisu; Element ten

jest tworzony dla kazdego podpisu pod dokumentem. W
przypadku braku podpisu tworzony jest jeden taki element

zawierajacy informacje o braku podpisu

Element statusInfo sktada sie z nastepujacych elementéw:

ValidSignature " boolean Informacja czy podpis jest prawidtowy; Atrybut znaczenie
opisuje zawartosc tego pola i przyjmuje wartosci

,Prawidiowy” oraz ,Nieprawidiowy”

VerifyStatus int Status weryfikacji podpisu; Atrybut znaczenie opisuje

zawartos¢ tego pola. Zwracane sg nastepujgce wartosci:
e 0 - Zgodny z dokumentem
e 1 - Niezgodny z dokumentem
e 2 — Brak zatgcznikow
e 3 - Niepoprawna struktura podpisu

e 5 - Brak podpisu

VerifySignerCert int Certyfikat uzyty w podpisie; Atrybut znaczenie opisuje

zawartos¢ tego pola. Zwracane sg nastepujgce wartosci:
e -1 - [Brak] - brak informacji lub podpisu
e 0 - Wazny - certyfikat wazny
e 1 - Niewazny - certyfikat niewazny

e 2 - Uniewazniony - certyfikat podpisujacy

uniewazniony

¢ 3 - Nieznany wystawca - nie znaleziono

certyfikatu wystawcy w bazie

e 4 - Brak OCSP lub CRL - brak odpowiedzi OCSP
lub CRL

e 5 - Bledny - ogdlny btad certyfikatu
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VerifySignerCertUsage int Sposéb uzycia certyfikatu wykorzystanego w podpisie;

Atrybut znaczenie opisuje zawartos¢ tego pola.

Zwracane sg nastepujace wartosci:
e 1 - kwalifikowany
e 2 - niewykorzystany
e 3 - logowanie
e 4 - Zaufana odpowiedz OCSP
e 5 - Generacja odpowiedzi OCSP na podstawie CRL

e 6 — Przekierowanie na OCSP danego CA

e 7-UPO
e 8-EPO
e 9-TSA

Element moze wskazywac na wiecej niz jedno
zastosowanie certyfikatu. Podane w liscie wartosci
traktowane sg jako pozycje bitu wartosci w reprezentacji
binarnej. Bit na dziesiatej pozycji petni role pomocnicza

i oznacza, ze przynajmniej jedna pozycja z listy jest
prawdziwa. Przyktadowo wartos¢ elementu 924 - binarnie
1100011100 oznacza, ze prawdziwe sg pozycje logowanie,
Zaufana odpowiedz OCSP, Generacja odpowiedzi OCSP

na podstawie CRL, TSA

CommitmentType string Wartos$¢ pola ,Commitment type” z podpisu

GracePeriod int Wartosc¢ pola ,Grace period” z podpisu

ParentSignatureld string Identyfikator podpisu nadrzednego w przypadku
kontrasygnaty

SignatureCertIssuer string Dane wystawcy certyfikatu

SignatureCertSerial string Numer seryjny certyfikatu uzytego w podpisie

SignatureCertSubject string Dane posiadacza certyfikatu

Signatureld string Identyfikator podpisu

SigningTime date Data i godzina podpisania dokumentu

UriID string Wskazniki do podpisanych elementéw
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SignatureTimeStamp element Informacje o oznaczeniu podpisu czasem; W przypadku

XML braku oznaczenia czasem atrybut znaczenie przyjmuje
wartos¢ , Brak oznaczenia czasem”. W przeciwnym razie
element ten tworzony jest dla kazdego oznaczenia

czasem. Struktura elementu opisana jest w tabeli ponizej

ArchiveTimeStamp element Informacje o postaci archiwalnej podpisu; W przypadku
XML braku oznaczenia czasem atrybut znaczenie przyjmuje
wartos¢ ,Brak postaci archiwalnej”. W przeciwnym razie

tworzony jest element o strukturze opisanej w tabeli

ponizej
EP element Informacja o podpisie zaufanym; Atrybut czy obecny
XML informuje czy dokument jest podpisany podpisem

zaufanym. Atrybut moze przyjmowac nastepujace

wartosci:

e true - dokument jest podpisany podpisem

zaufanym; Element EP zawiera podpis zaufany

o false — dokument nie jest podpisany podpisem

zaufanym
ZP element Informacja o podpisie profilem zaufanym; Atrybut
XML czy_ obecny informuje czy dokument jest podpisany

profilem zaufanym. Atrybut moze przyjmowac nastepujace

wartosci:

e true - dokument jest podpisany profilem
zaufanym; Element ZP zawiera podpis profilem

zaufanym

o false — dokument nie jest podpisany profilem

zaufanym
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Elementy SignatureTimeStamp i ArchiveTimeStamp maja nastepujaca strukture:

TimeStampTime date

Czas oznaczenia podpisu

VerifyStatus int

Status weryfikacji oznaczenia podpisu; Atrybut znaczenie
opisuje zawartosc tego pola. Zwracane sg nastepujace

wartosci:

-1 - [brak]

0 - Brak znacznika

1 - Znacznik prawidtowy

2 - Znacznik nieprawidtowy

3 - Niewazny certyfikat OCSP
4 - Niezaufany certyfikat OCSP
5 - Niewazny certyfikat TSA

6 - Niezaufany certyfikat TSA

Jesli weryfikacja podpisu lub podpiséw sie nie powiedzie, zwracany jest komunikat typu fault,

z jednym z ponizszych koddéw bteddw:

EEEE——

401 brak uprawnien e system zewnetrzny nie jest uprawniony do
wywotania operacji
600 nieprawidtowy e pole document jest puste
parametr e dokument nie jest w formacie XML
wywotania e wystapit btad w trakcie parsowania dokumentu,
dla ktérego ma by¢ przeprowadzona weryfikacja
podpisu
e Wartos¢ pola document zawiera nieprawidtowe
kodowanie Base64.
602 przesytany e dokument w polu document przekracza
dokument jest dopuszczalny rozmiar
zbyt duzy
500 btad wewnetrzny ¢ wystgpit nieoczekiwany btad w systemie e-podpis
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Przyktadowe zadanie operacji :

<soapenv:Envelope xmiIns:sig="http://signing.ws.comarch.gov"

xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.0oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-321D6D5888050F47C7155748320119571">
MIIEMTCCAXmgAWIBAGICAPWWDQY...)
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-321D6D5888050F47C7155748320119575" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig soapenv"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#id-321D6D5888050F47C7155748320119574" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Dj/K6xGVLOECNqQy9MmuLwqc90uGlue5X3CWESIOEVY = </ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>LD9RkWHS9SbetILun(...)
</ds:SignatureValue>
<ds:KeyInfo Id="KI-321D6D5888050F47C7155748320119572">
<wsse:SecurityTokenReference wsu:1d="STR-321D6D5888050F47C7155748320119573">
<wsse:Reference URI="#X509-321D6D5888050F47C7155748320119571"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>

</wsse:Security>
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</soapenv:Header>
<soapenv:Body wsu:Id="id-321D6D5888050F47C7155748320119574"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<sig:verifySignedDocument>
<document>
PD94bWwgdmVyc2IvbjoiMS4wIiBIbmNvZGluzz0i(...)
</document>
</sig:verifySignedDocument>
</soapenv:Body>

</soapenv:Envelope>

Przyktadowa odpowiedz dla poprawnego zadania:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
soap:mustUnderstand="1">
<wsu:Timestamp wsu:Id="TS-ca18755a-703e-4219-85d4-d93cc1b22e79">
<wsu:Created>2019-05-13T08:17:30.548Z</wsu:Created>
<wsu:Expires>2019-05-13T08:22:30.548Z < /wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:1d="X509-645c9d40-71e0-41da-a78b-ae3e197e413f">
MIIE3DCCA8SgAWIBAGIDIBe7MAOGCSqGSIb3DQEBCWUAMF(...)
</wsse:BinarySecurityToken>

<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="SIG-2549a9dd-ee66-43a3-ada3-
32e0c8779879">

<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="soap"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#TS-ca18755a-703e-4219-85d4-d93cc1b22e79">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"
PrefixList="wsse soap"/>

</ds:Transform>
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</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>6ReyvP4hItqWc90NwvIWjvg1gYR6SBzfx/hMFXKHQVY =</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_dfb4ea07-f3b9-484b-8e9c-cle6dbd2d3c1">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"
PrefixList=""/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Nd3uj9aXi5rBQM/httuG2sjoid0fbgmkvvgPVEb9uOc=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
FakTuUJqgr/iVOIXCzfEsSXOFVryY(...)
</ds:SignatureValue>
<ds:KeyInfo Id="KI-5e78e317-8695-4e41-b3e0-8018cdb12ca5">
<wsse:SecurityTokenReference
xmins:wsse="http://docs.0oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="STR-4eblaeba-ffd2-4c29-af41-fe4bbf2b8c90">
<wsse:Reference URI="#X509-645c9d40-71e0-41da-a78b-ae3e197e413f"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<soap:Body xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="_dfb4ea07-f3b9-484b-8e9c-cle6dbd2d3c1">
<verifySignedDocumentReturn><?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<VerifyResult>
<ValidDocumentSignature
znaczenie="Prawidtowy">true
</ValidDocumentSignature>
<SignatureType>XAdES</SignatureType>
<GenerationTime>2019-05-13T10:17:30.3774+02:00</GenerationTime>
<StatusInfo>

<ValidSignature
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znaczenie="Prawidtowy" >true
</ValidSignature>
<VerifyStatus znaczenie="Zgodny z dokumentem">0</VerifyStatus>
<VerifySignerCert
znaczenie="Wazny">0
</VerifySignerCert>
<VerifySignerCertUsage znaczenie="kwalifikowany"
kwalifikowany="true">513
</VerifySignerCertUsage>
<CommitmentType></CommitmentType>
<GracePeriod>1</GracePeriod>
<ParentSignatureld></ParentSignatureld>
<SignatureCertIssuer
C="PL" CN="CPI CA for epuap TEST2" OU="CPI CA for epuap TEST2" O="CPI">C=PL,0=CPI,0U=CPI CA
for epuap
TEST2,CN=CPI CA for epuap TEST2
</SignatureCertIssuer>
<SignatureCertSerial>356389232 </SignatureCertSerial>
<SignatureCertSubject
ST="mazowieckie" C="PL" E="sebastian.nowakowski@coi.gov.pl" OU="SUA" CN="epodpis_sign_int"
L="Warszawa"

o="cor">

C=PL,ST=mazowieckie,L=Warszawa,0=C0I,0U=SUA,CN=epodpis_sign_int,E=sebastian.nowakowski@coi.gov.pl
</SignatureCertSubject>
<Signatureld>Signature-268256e6-1fc0-4845-ab48-2e8fbf030ac8</Signatureld>
<SigningTime>2019-05-13T10:17:29.978+02:00</SigningTime>
<UriID

Ip="1"></UriID>
<UriID Ip="2">#SignedProps-268256e6-1fc0-4845-ab48-2e8fbf030ac8</UriID>
<SignatureTimeStamp
znaczenie="Brak oznaczenia czasem"/>
<ArchiveTimeStamp znaczenie="Brak postaci archiwalnej"/>
<ZP czy_obecny="false"/>
<EP czy_obecny="true">
<xades:ClaimedRole
xmins:xades="http://uri.etsi.org/01903/v1.3.2#">
<pz:EPSignature
xmins:pz="http://crd.gov.pl/xml/schematy/podpis_zaufany/">
<pz:NaturalPerson>
<pz:CurrentFamilyName>Jaszewski</pz:CurrentFamilyName>

<pz:FirstName>Mariusz</pz:FirstName>
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<pz:DateOfBirth>1955-01-28</pz:DateOfBirth>
<pz:Personalldentifier>55012896459</pz:Personalldentifier>
</pz:NaturalPerson>
<pz:SignatureData>
<pz:IdentityIssuer>int.login.gov.pl</pz:Identitylssuer>
<pz:IdentityIssueTimestamp>2019-05-13T10:17:29.985+02:00</pz:IdentityIssueTimestamp>
</pz:SignatureData>
</pz:EPSignature>
</xades:ClaimedRole>
</EP>
</StatusInfo>
</VerifyResult>
</verifySignedDocumentReturn>
</soap:Body>

</soap:Envelope>

Przyktadowa odpowiedz dla nieprawidtowego zadania:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Btad w trakcie parsowania dokumentu, dla ktérego ma by¢ przeprowadzona weryfikacja podpisu.
</faultstring>
<detail>
<ns3:WSSigningException xmins:ns3="http://exception.ws.comarch.gov">
<code>600</code>
<errMessage>Btad w trakcie parsowania dokumentu, dla ktérego ma by¢ przeprowadzona weryfikacja
podpisu.
</errMessage>
</ns3:WSSigningException>
</detail>
</soap:Fault>
</soap:Body>

</soap:Envelope>
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5 Struktura XML podpisow wykonanych z

uzyciem systemu e-podpis

5.1 Podpis Zaufany

Schemat XML Podpisu Zaufanego wykonywanego za posrednictwem systemu e-podpis zawarty jest

w zalgczonych do instrukcji plikach.

Podpis Zaufany zachowuje kompatybilno$¢ z podpisem Profilem Zaufanym z wytgczeniem elementu
,ClaimedRole” - zawierajacym informacje o czasie lokalnym, systemie uwalniajgcym dane osobowe
oraz osobie sktadajgcej podpis. Element przystosowano do specyficznych danych wykorzystywanych

do sktadania Podpisu Zaufanego pochodzacych z Systemu Identyfikacji Elektronicznej.

Przyktadowy prosty dokument XML zawierajacy prawidtowy Podpis Zaufany:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<a>a

<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Signature-4884ee9a-b36a-4ee4-8c0b-
2976b0eeb265">

<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>not(ancestor-or-self::ds:Signature)</ds:XPath>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>mrkd4MdiaDrsmvTIO/OFk9PwgXvte8W9oZHKwfwZBcw=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
URI="#SignedProps-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>M5z0g95YzvyL DA6PIFM8wIoRMLVGbbK9CbvOCD+0ixE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="SignatureValue-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265">
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e/bWRQVbIxcrIJTcTpAsi2ehb(...)
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIDhTCCAM2gAWIBAQ(...)
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object Id="QualifyingInfos-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265">
<xades:QualifyingProperties xmins:xades="http://uri.etsi.org/01903/v1.3.2#"
Id="QualifyingProps-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265"
Target="#Signature-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265">
<xades:SignedProperties Id="SignedProps-4884ee9a-b36a-4ee4-8c0b-2976b0eeb265">
<xades:SignedSignatureProperties>
<xades:SigningTime>2019-05-10T12:32:39.887+02:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>hsz2z8IYfByFc7/H4bw4DD11Im8BaCZnXhZdbzrqQSs=</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>CN=CPI CA for epuap TEST2,0U=CPI CA for epuap TEST2,0=CPI,C=PL
</ds:X509IssuerName>
<ds:X509SerialNumber>1042639510</ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyIdentifier>
<xades:SignaturePolicyImplied/>
</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole>
<pz:EPSignature xmins:pz="http://crd.gov.pl/xml/schematy/podpis_zaufany/">
<pz:NaturalPerson>
<pz:CurrentFamilyName>Jaszewski</pz:CurrentFamilyName>
<pz:FirstName>Mariusz</pz:FirstName>
<pz:DateOfBirth>1955-01-28</pz: DateOfBirth>
<pz:Personalldentifier>55012896459</pz: Personalldentifier>

</pz:NaturalPerson>
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<pz:SignatureData>
<pz:IdentityIssuer>int.login.gov.pl</pz:IdentityIssuer>
<pz:IdentityIssueTimestamp>2019-05-10T12:32:39.896+02:00
</pz:IdentityIssueTimestamp>
</pz:SignatureData>
</pz:EPSignature>
</xades:ClaimedRole>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

</a>

5.1.1 Opis pdl elementu CclaimedRole specyficznego dla Podpisu

Zaufanego

EPSignature Sekcja zawierajaca informacje o osobie fizycznej, ktéra ztozyta Podpis
Zaufany pod dokumentem oraz sekcje z informacjami o ztozonym
Podpisie Zaufanym. Atrybut pola wskazuje adres schematu zgodnie
z ktérym wykonany zostat Podpis Zaufany

NaturalPerson Sekcja informacji o osobie fizycznej, ktéra ztozyta Podpis Zaufany
pod dokumentem

CurrentFamilyName Nazwisko osoby, ktdra ztozyta Podpis Zaufany pod dokumentem

FirstName Imie osoby, ktora ztozyta Podpis Zaufany pod dokumentem

DateOfBirth Data urodzenia osoby, ktdra ztozyta Podpis Zaufany pod dokumentem

Personalldentifier Numer identyfikacyjny osoby, ktéra ztozyta Podpis Zaufany
pod dokumentem. W przypadku Polskiego Dostawcy Tozsamosci PESEL.

SignatureData Sekcja informacji o ztozonym Podpisie Zaufanym

IdentityIssuer Wystawca danych osobowych uzytych w Podpisie Zaufanym

IdentityIssueTimestamp Data i czas wykonania Podpisu Zaufanego
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5.2 Podpis certyfikatem kwalifikowanym

Schemat XML podpisu certyfikatem kwalifikowanym wykonywanym za posrednictwem systemu

e-podpis zawarty jest w zatgczonych do instrukcji plikach.

Podpis certyfikatem kwalifikowanym z uzyciem systemu e-podpis zachowuje kompatybilnosé

z podpisem certyfikatem kwalifikowanym z uzyciem systemu Profil Zaufany.

Przyktadowy prosty dokument XML zawierajqcy prawidlowy podpis certyfikatem kwalifikowanym:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<a>a
<ds:Signature xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Signature-c14e47f0-37ae-467e-b929-2f947d532381">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>not(ancestor-or-self::ds:Signature) </ds: XPath>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>mrkd4MdiaDrsmvTIO/OFk9PwgXvte8W9oZHKwfwZBcw=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
URI="#SignedProps-c14e47f0-37ae-467e-b929-2f947d532381" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>5plwHG10FDCXObr7080Y9RCBUeXzpP0aCp2jU5VdCuQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="SignatureValue-c14e47f0-37ae-467e-b929-2f947d532381">
vzY7INUMG4VWisvt/10MOIg(...)
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIGHTCCBAWGAWIBAG(...)
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
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<ds:Object Id="QualifyingInfos-c14e47f0-37ae-467e-b929-2f947d532381">
<xades:QualifyingProperties xmins:xades="http://uri.etsi.org/01903/v1.3.2#"
Id="QualifyingProps-c14e47f0-37ae-467e-b929-2f947d532381"
Target="#Signature-c14e47f0-37ae-467e-b929-2f947d532381">
<xades:SignedProperties Id="SignedProps-c14e47f0-37ae-467e-b929-2f947d532381">
<xades:SignedSignatureProperties>
<xades:SigningTime>2019-05-29T11:22:49.174+02:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>W7YVEEGtRLi72QlszcoJdMtOM+qLEkbnyIXGvplZIzs=</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>2.5.4.97=#0c10564154504c2d35323631303239363134,CN=CenCert QTSP
CA,0=Enigma Systemy Ochrony Informacji Sp. z 0.0.,C=PL
</ds:X509IssuerName>
<ds:X509SerialNumber>352268059709829817 </ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyImplied/>
</xades:SignaturePolicyldentifier>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

</a>

5.3 Podpis certyfikatem podpisu osobistego

Schemat XML podpisu certyfikatem osobistym wykonywanym za posrednictwem systemu

e-podpis zawarty jest w zataczonych do instrukcji plikach.

Przyktadowy prosty dokument XML zawierajacy prawidtowy podpis certyfikatem osobistym:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<a>a
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="id-00d675b8592b966ed17a14e21c378d98">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
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<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256"/>
<ds:Reference Id="ID-d314e1201b1503dbe64f59bd5018a969" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>not(ancestor-or-self::ds:Signature) </ds:XPath>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>mrkd4MdiaDrsmvTIO/OFk9PwgXvte8W9oZHKwfwZBcw=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
URI="#xades-id-00d675b8592b966ed17a14e21c378d98" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>ow-+aod0ppAWs9bhj+arznUmfvBQSpmz+t1ogH7W21x0=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="value-id-00d675b8592b966ed17a14e21c378d98" >
Ig5YusVhOazal TB+YyBZgNg7vq(...))
</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIDGjCCAp+gAwIBAgIQeVIignWxéwgy2rc(...)
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object>
<xades:QualifyingProperties xmins:xades="http://uri.etsi.org/01903/v1.3.2#"
Target="#id-00d675b8592b966ed17a14e21c378d98" >
<xades:SignedProperties Id="xades-id-00d675b8592b966ed17a14e21c378d98">
<xades:SignedSignatureProperties>
<xades:SigningTime>2021-06-21T10:44:59Z</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>PLO7+Jcma4/Yort4OvREJb3RABBrwkN1hTSQq05zMRU=</ds:DigestValue>
</xades:CertDigest>

<xades:IssuerSerial>
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<ds:X509IssuerName>C=PL,0=MSWiA,0U=CPD,2.5.4.5=#13083230313930313330,CN=PL.ID
Authorization CA
</ds:X509IssuerName>
<ds:X509SerialNumber>161300661494100671964481831383562473301</ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#ID-d314e1201b1503dbe64f59bd5018a969">
<xades:MimeType>text/xml</xades:MimeType>
</xades:DataObjectFormat>
<xades:CommitmentTypelndication>
<xades:CommitmentTypeld>
<xades:Identifier>http://uri.etsi.org/01903/v1.2.2#ProofOfApproval</xades:Identifier>
</xades:CommitmentTypeld>
<xades:AllSignedDataObjects/>
</xades:CommitmentTypelndication>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

</a>
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6 Zataczniki

© © N OGO R wN e

—
o

11

12.

13.

14.

15.

tpSigning5.wsdl = schemat XML ustugi sieciowej TpSignig5

wssec-policies.wsdl — schemat XML polityki WS Security

podpis_ep.xsd — schemat XML Podpisu Zaufanego

xmldsig-core-schema.xsd - schemat XML podpisu certyfikatem kwalifikowanym
addDocumentToSigning.xml - zgdanie przychodzace TpSigning5.addDocumentToSigning
addDocumentToSigningReturn.xml - odpowiedzZ TpSignig5.addDocumentToSigningReturn
getSignedDocument.xml — zadanie przychodzace TpSigning5.getSignedDocument
getSignedDocumentReturn.xml — odpowiedz TpSignig5.getSignedDocumentReturn

verifySignedDocument.xml - zadanie przychodzace TpSigning5.verifySignedDocument

. verifySignedDocumentReturn.xml - odpowiedz TpSignig5.verifySignedDocumentReturn dla

dokumentu z Podpisem Zaufanym

. verifyCKSignedDocumentReturn.xml - odpowiedz TpSignig5.verifySignedDocumentReturn

dla dokumentu podpisanego certyfikatem kwalifikowanym

pismoOgolneSigned.xml - przyktadowy podpisany Podpisem Zaufanym dokument XML
(Pismo ogdlne do podmiotu publicznego - stary wzdr - pochodzace z ePUAP)
pismoOgolneCKSigned.xml - przyktadowy podpisany Certyfikatem Kwalifikowanym
dokument XML (Pismo ogdlne do podmiotu publicznego - stary wzdr - pochodzace z ePUAP)
pismoOgolnePOSigned.xml - przyktadowy podpisany Certyfikatem Osobistym dokument XML
(Pismo ogodlne do podmiotu publicznego - stary wzdr - pochodzace z ePUAP)
verifyPOSignedDocumentReturn.xml - odpowiedz TpSignig5.verifySignedDocumentReturn

dla dokumentu podpisanego certyfikatem osobistym
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